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O sistema de controle de Acesso Biométrico Seguro é composto de 4 programas:

= Registro — onde sdo cadastrados 0s usuarios e suas respectivas impressdes digitais, as varias
opc¢Bes de funcionamento do sistema e 0 acesso a todas operacdes executadas pelo sistema
(“log”).

= Verificagdo — que administra o sistema, verificando a validade das impressfes digitais,
comandando a abertura dos dispositivos de acesso, e acionando alarmes quando for o caso.

= SolLog — programa auxiliar para ser executado em qualquer maquina em rede que permite
acompanhar, em tempo real, as operagdes que estdo sendo executadas.

= WinPopRecve — programa auxiliar a ser executado no computador, em rede, onde se deseje
receber mensagens de alerta.
(este programa roda em “background”, sendo transparente para o usuario)

Observacéo:
Os programas de Registro e Verificagdo ndo podem ser executados ao mesmo tempo num mesmo
computador, pois ambos irdo “disputar” o controle de um dos sensores de impressao digital.

O CD contém, no diretério Utilitarios, um programa para teste da placa de interface.
E recomendavel a utilizagcdo desse programa logo apOs a instalacdo fisica, para verificacdo das
conexdes antes de colocar o programa Verificagdo em funcionamento.

Instalacdo do sistema (programa de Registro)
Para se fazer a instalacéo do sistema é necessario ter em maos a senha fornecida pela NS MICRO
gue conferira ao instalador a condi¢cdo de Administrador.

Caso seja digitada uma senha incorreta o programa terminara.
(esta senha sé é necesséria quando da instalacdo, ou reinstalacdo, do sistema).

Digite a zenha de inztalacdo do zistema;

Cancel |

Em seguida o programa solicita que sejam localizados os varios arquivos de sistema os quais sédo
criados, quando da instalacéo do sistema, no diretério correspondente ao programa de Registro.
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Procurando pelo arguivo: Porta.itm

El---m Desktop

-2y Meus documentos
l.—‘.l{.D_':]I Meu computador
=4 Disguete de 3% [4:)
#-=3 NEY_CASA [T
= Disquete de 3% (0]
@ Compact Dizc [E:]
% C - waio em Mey_vaio' [F:]
2R Meus locais de rede

[ I Cancelar

Faz-se necessario, entdo, o registro da digital do administrador do sistema.

Todo processo de registro de digital requer 4 amostras do mesmo dedo, cuja progressao €
mostrada na parte inferior esquerda da tela (Namero de amostras).

Qualquer dedo pode ser utilizado, embora ndo seja recomendado o uso do dedo minimo.

Observacado — Caso haja mais de um sensor conectado a maquina, o sistema utilizara aquele que o
sistema operacional estabeleceu com indice fisico = 0 (zero), ou seja, o primeiro que foi reconhecido
pelo Windows.

Nome [|<Administradors -0 Ll M

Dedo selecionado

I[Indicadur Direito

’Pressione o senzor 4 vezes

Nimero de Amostras: 3 £ 4 kg e a
0 1 2 & | I =
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Configuracéo do sistema
Uma vez feito com sucesso o registro do Administrador deve-se proceder a configuragdo da
instalacgéo.
Neste processo serdo fornecidas as seguintes informacdes ao sistema:

= Quantos sensores fazem parte da instalacdo e onde cada um esta localizado, ou seja, sua
associacao com os dispositivos de acesso.

= Qual o periodo que o arquivo log deve ser guardado.

= Portas seriais onde estdo conectados placa e teclados.

= Bornes da placa de interface onde estdo conectados os dispositivos de acesso, sensores
magnéticos, dispositivos de alarme e termostatos.

= Parametros de tempo.

= Método de busca: autenticacdo (1 para N) ou verificagdo (1 para 1).

= Uso de teclado.

Configuracao de sensores

A configuragdo dos sensores € onde se ira informar ao sistema quais sensores estdo disponiveis para o
sistema.
Deve-se tocar o sensor, quando aparecera na linha Devild um ndamero que identifica o hardware.
No campo Identif. Sistema coloca-se um numero, de livre escolha, que identificara o sensor para
0 sistema.
Em Descricao, algo que facilite a associa¢do com o local onde esté instalado esse sensor.
Essa descricdo sera a identificacdo do sensor para efeito de associagcdo com os dispositivos de
acesso onde estejam instalados.

Por exemplo, poder-se-ia usar o nimero 1 no campo de Identif. e " Porta de entrada” ho campo
Descrigéo.

Pressione Adicionar.

Repita 0 processo para 0s demais sensores, eventualmente instalados.
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Observacédo — Caso haja mais de um sensor instalado € possivel determinar qual dos sensores

devera ser considerado para efeito de registro.

Identif.Fizica: B R N Sensorez Configurados/Instalados 241
DiewvlD: B M N
- Sair |

Identif. Sistemna:; I

Descrigao; ||

Tipa: + Verificacin

” Fegizto

ID figico: O, 1D Sistema: O, Data Center | tipo: Verificag3o << Adicionar

IO Figico: 1,10 Siztema: 1 . Porta de widro | tipos Verificacio E
Bemower =

Editar

|T|:u:|ue 0z zehgzores para identifica-los.

Configuracéo de parametros

= Geral

Nesta tela encontram-se as seguintes opc¢oes:

A localizacdo das bases de dados do sistema e dos sensores.

A informacdo da porta serial onde estd conectada a placa de interface que comanda os
dispositivos de acesso.

O periodo, em numero de dias, durante o qual os registros deverdo ser mantidos no arquivo
de log.

Se for usado 0 (zero) os registros serdo mantidos indefinidamente.
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A qualguer momento este arquivo pode ser esvaziado, pressionando-se o botédo Limpar Log.

| Sensores | Bortas I Mods de operacia I Alarrme | Temnostatos I

Basze Senzor; ||:: % acessoh\aceszoseguro - versdo 4.02%copia de registrot, J

Baze Dados: ||:: b acessohacessoseguro - versdo 4.02\capia de registro’, J

Farta zerial utlizada pela placa de interface: |2

[iaz a manter regiztio no Log: IEI Limpar Log... I

Sai | ok |

= Sensores mostram 0s sensores que estdo instalados no sistema, permitindo que qualquer um
deles possa ser desabilitado.

i| Portas I Modo de operagéo I Alarme I Termosztatoz I

R eqgistro; IEI - PortaCPD -3 L‘
Senzores wsados na venficagio:

- PortaCPD -

E | ok |

e-mail pro@protecnos.com.br - www.protecnos.com.br Pég. 6




TECNOLOGIA DIGITAL

RO
CNOS

Portas estabelecem a relacdo entre os sensores e 0s dispositivos de acesso, e a configuracdo
para cada modulo. Selecionando-se cada um dos sensores instalados deve-se informar:

= O numero do borne de comando da placa de interface.

= O borne de recepcédo do sinal do sensor magnético que indica se a porta se encontra aberta
ou fechada.

= Duracdo, em milisequndos, do sinal de acionamento que corresponde ao tempo que o
comando do modulo de acesso permanecera destravado.
O valor tipico € entre 300 e 500 ms.

» |ntervalo maximo para porta aberta, em segundos, estipula o tempo que o sistema aguardara
para dar uma mensagem de aviso caso a porta ndo tenha sido fechada.

Se for usado o valor O (zero) este controle ficard inabilitado, ou seja, nenhuma mensagem
sera exibida caso o médulo de acesso permaneca aberto.

Caso esse tempo seja diferente de zero, é fornecida a opcao de reproduzir esta mensagem
em outra maquina da rede.

gerall Senzores El:urtal%l Modo de operagao I Alarme I Termogtatos I

Senszor:

— Configuraces da porta ativada pelo senzar

Borne de comando: |1 Borne de recepgan: |1

Duracdo do sinal de acionamentao [mz): IEDEI
Intervala maximo para porta aberta [zeg): |5

[~ Direcionar menzagem de paorta aberta para outra maquina

Sair Ok

A fim de evitar duplicacdo desnecessaria da mensagem de aviso, ao ser escolhida essa
opcao, é mostrada uma mensagem de confirmacao.

As mensagens de porta aberta s8o.
normalmente. mostradas na maquina
onde o programa esta instalado.

Deseja que sejam exibidas. também,
em outra maquina?

Sim
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O sistema permite mostrar a relacéo de todas as maquinas em rede.

Como esse processo pode ser demorado, dependendo da quantidade de maquinas
conectadas, é emitida uma mensagem de alerta, caso haja confirmagdo na mensagem
anterior.

ATENCAO

A busca de computadores na rede
pode ser demorada.

Yoce tem a opgdo de informar o nome
diretamente no campo. sem busca.

Quer. assim mesmo, que o sistema
liste todas as maquinas da rede?

Sim

= Dependendo da opcao escolhida surgird um campo em branco para que o nome da maquina
seja digitada, ou uma “combo box” onde estardo listadas todas as maquinas localizadas na
rede.

Eerall Senzores  Portas | Modo de operaco I Alarme I Termostatos I

Senzor IEI - PortaCPD - % ;I

— Configuracdes da porta ativada pelo sengor;

Borme de comandao: I'I Bome de recepgo: I'I

Duragdn do zinal de acianamenta [ms]; IEEIEI

|ntervalo maximo para porta aberta [seq): IE

Maome da maguina para onde direcionar mengagem de porta aberta

NEY-MOBILE
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Eerall Sensores  Portaz | Modo de operacdo I Alarme I Termostatos |

Sengar IEI - PortaCPD - Ll

— Configuragtes da porta ativada pelo zenzor:

Borne de comando: I'I Borne de recepoan: I'I

Diuragdo do sinal de acionamenta [me); IEDEI
|ntervalo maximo para porta aberta [zeg); |5

¥ Procurar maquina na rede

| [
FABID_COMP
[NEY_CASA " |

S | ok |

Observacao - é necessario a instalagcao do programa WinPopRecve na maquina escolhida para

gue a mensagem possa ser transmitida.

Modo de operacéo

Os sistemas biométricos para controle de acesso utilizam duas formas de autenticacdo: a
identificacdo, também conhecida como meétodo 1-para-N, que é utilizada apenas nos casos
em que h&d um pequeno numero de usuarios cadastrados, e a verificacdo, também conhecida
como método 1-para-1, onde se faz necessaria a entrada de um cédigo, digitado em um mini-
teclado ou através de qualquer tipo de cartdo, utilizada quando ha um maior nimero de
cadastrados.

O algoritmo desenvolvido pela Digital Persona, Inc., que é utilizado pelo Acesso Biométrico
Seguro, tem como uma de suas caracteristicas o excelente desempenho.

A medida que os processadores VAo se tornando mais rapidos, maior € o nimero de usuarios
gue se pode aceitar num processo de identificacdo com tempo de resposta razoavel.

Ainda assim ndo recomendamos o0 uso do método 1-para-N para um numero superior a 100
usuarios.

Quando é previsto um nimero maior de usuérios nosso sistema utiliza um mini-teclado com
backlight (visor de 2 linhas de 16 caracteres, iluminado).
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Geral| Sensores | Portaz Modo de operagao |Alarmel Termostatos

Senzar

% Um para M - |dentificagdo [Sem teclado serial]

" Um para um - &utenticacio [Com teclado zerial]

Sair Ok

Caso seja escolhida a opcdo de Um para um — Autenticacdo a opg¢ao de usar o teclado é

automaticamente ativada, devendo ser informada em qual porta serial (COM) o teclado esta
conectado.

gerall Sensares I Portaz  Moda de operag3o | Alarme I Temostatos I

Senzor IEI - PortaCPD - W LI
£ Um para M - [dentificagdo [Sem teclado zerial)

* Um para um - Autenticacdo [Com teclada zerial]

Forta zernial do teclado: |-| Fara ezta modificagdo entrar em wigor &
nECEs2ANo reiniciar o programa de
werificacan.

Sair Ok

Alarme

Qualquer médulo de acesso associado a um sensor de impressdo digital pode ser
monitorado para o caso de arrombamento.

Para este controle é obrigatério que a botoeira esteja conectada a placa de interface do
sistema.
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Um modulo sonoro (normalmente uma sirene) ou moédulo luminoso deve também ser
conectado a placa de interface.

Se a opc¢ao “Exige status de Administrador para desligar alarme” néo for assinalada qualquer
digital valida para o sistema, desligard o alarme e fara cessar a mensagem na maquina
selecionada.

A mensagem a ser enviada é de livre escolha do usuario

Eerall Eensuresl Portas I Modo de operagao Marg I Termostatosz

[¥ &cionar alarme em caso de arombarnento,

Borme da botoeira |3 Borne do alarme |3

¥ Esige status de Administrador para desligar slarme

Marne da maquina remaota Iney-ml:ul:uile

kenzagem a zer enviada

ARROMBAMENTO.
Tomem providéncias urgentemente.

i

R | Ok |

Prevista para o controle de arrombamento, esta opcdo possibilita uma regulagem de
temporizacdo para botoeiras, sem necessariamente ativar qualquer alarme.

Observagao — Como o programa exige que seja informado o nimero de um borne para o

alarme, caso essa opcado esteja sendo usada apenas para efeito de
temporizacdo da botoeira, coloque o numero de um borne nao utilizado.

= Termostatos

O sistema prevé a possibilidade de controle de até 3 (trés) termostatos, com disparo de alarme e/ou
mensagem de alerta para qualquer computador na rede.
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Qerall Eensmeal Enrtasl Modo de Dperau;éu:ul Alame  Termastatos |

ITermu:ustah:u‘l j Borne do termostata |4

[ Dispara alarme Borne do alarme |4

Marme da maguina remata |ney-mu:u|:uile

tenzagem a zer enviada

Elevacdn de temperatura na zala do CPD. ;I
Atendam rapidamente. LI

Cadastramento de grupos e usuérios

O menu Cadastros nos leva as telas onde definimos os grupos de acesso e cadastramos 0s
USUArios.

= Cadastramento de grupos

Para cadastrar um grupo faz-se necessario digitar um cédigo numérico assim como sua
descricao.
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Grupoz I Usudrioz I

Grupo: |2

Mome: |D peradores

000 - <Administragio:

001 - Programadares

<< Adicionar

Bemaver >

Editar

Ll

= Cadastramento de usuarios

Fechar |

S&o obrigatorios os campos Grupo e Nome.
Cod.Acesso é obrigatdrio se utilizado o método de acesso 1l-para-1. Esta tela também tem

como finalidade determinar a quais

dispositivos é permitido 0 acesso a esse usuario (matriz de

acesso). Portanto é necessario que sejam habilitados os sensores que cada usuario podera

utilizar.

Grupos  Usudrios |

Grupe: |oon - ¢Administrag 3o =]

MHome: |J0rge Francizco

Cod Acesszo; |1 3

Telefore: |

Departamento: I

Senzores utilizados por este usuArio:

Sigla: I

Dedog: 0000000000

Jodo Alberto - 1 - 00071000000 - 12

<Administradar: - 0 - 0000007000 -1

<< Adicionar

Eemovern»»

Editar

e-mail pro@protecnos.co
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Observacédo - O registro do Administrador também necessita ser editado para habilitar os
sensores que lhe permitirdo acesso.

Registro das digitais

LConfiguragao #

Sair

I[Indic:ﬁdur Direito -

£ @
— @ ®
Frezzione o sensar 4 vezes & lf"' i ) I/_\‘ ™y o
] [ |
l'-\l | 'IJI,I'I ,'I' I||l '\I\i | |I (\J
hj f ZﬁI / \ 171: ["J f
Mamero de Amostras: 3/ 4 ) - [ & k'l : ) [
i 1 2 3 -

Uma vez cadastrados todos os usuarios deve se proceder ao registro das impressdes digitais.
Apoés selecionar 0 usuario e o dedo a ser registrado, pressionar o botdo Registrar e colocar o
dedo selecionado no sensor.

S&o requeridas 4 amostras, cujo progresso vai sendo mostrado no canto inferior direito da
tela.

Qualquer dedo pode ser registrado, assim como podem ser registrados varios dedos para o
mesmo usuario.

Sempre que o programa Registro é carregado, é solicitada a identificacdo de um
administrador, ou seja, de algum usuario cadastrado no grupo Administracéo.
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Programa de Verificacao

E necessario que bornes e portas de comunicacio estejam corretamente configurados para que o
sistema funcione corretamente (utilize o programa TestePlacaNS02 para certificar-se de que as
conex0des estdo corretas e compativeis com o que foi parametrizado no programa de Registro).

Quando a porta for aberta por intermédio de botoeira, o sistema sempre dara essa indicacao,
independentemente da botoeira estar conectada a placa de interface.

Todas as atividades, desde que o programa comegou a executar, sdo reportadas na tela e gravadas em
arquivo cumulativo.

Essas informacfes sdo disponibilizadas para visualizagdo ou exportacado no programa Solog.

Codigo digtada: | |

Senzores Ativos:

Id | Descrigio | Tipa | Status | Acessas Hoje; 1]
Farta Y Conectado .
Aceszos Aceitos; 1]
Aceszos Megados: 0
Eechar |

ltimoz acesszos de hoje:

Status | M ativa | Haoréria | Grupo | Morme | Id Sensar | Departamenta |

ATENCAO
O botdo Fechar so6 é habilitado quando uma impresséao digital valida é reconhecida. S6 assim
€ possivel encerrar o programa.

Programa Solog

Este programa permite visualizar e/ou exportar as ocorréncias de acesso registradas pelo programa de
verificacao.
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Os dados podem ser filtrados pelos seguintes critérios:

= |ntervalo de datas
= Nome do usuario
= Departamento

D ata [dd/mmtaaaa) B I 5 e
[azio = todog) =
— Filtroz de pezguiza;
i+ Menhum
£ Mame do usudric: I L‘
" Departamenta: |
Status I Horéria | Grupo | Mome | Senzor I Departamento ~
@ Areito 1152000 16:37 26 <Administragdor  <Adminiztrador: PortaCPD A0
@ Areito 11/5/20058 16:37 38 <Administragdo:  <Adminiztrador: Al B
2 fceito 11520058 16: 3745 cAdministragdor  <Administrador: A0
8 Areito 11/5/2005 16:3752  <Administragdor  <Administrador: Al
% Aceito 1152005 16: 3758 <Administracdor  <Administrador: PartaCPD ADM
2 Areito 11/5/2005 16:33.08  cAdministragdor  <Adminiztrador: Al
@2 Areito 11/5/2005 16:45:42  <Administragdor  <Administrador: PartaCPD Al
EENegado  11/5/2005 16:52:53 <Administrador: PartaCPD ADM
2 Areito 1152006 16:6342  cAdministragdor  <Administrador: A0
@2 Areito 1182005 170317 <Administragdor  <Adminiztrador: Al
E¥ENegado  11/5/2005 17:03:30 <Administradar: PartaCPD A0
@ Areito 11/5/2005 170809 cAdministragdor  <Administrador: Al
¥ A ceito 16/5/2005 20:47.41 Botoeira PortaCPD
?Tﬁu:eitn 16/5/2005 20:49.40 Botoeira PartaCPD | _Plﬂ

A exportacdo da informacao selecionada é feita para arquivo em modo texto com o nome de LOG.TXT,
podendo o local onde o arquivo sera gravado, ser escolhido pelo usuario.

Caso o diretorio escolhido ndo exista, o programa podera cria-lo.

Se o caminho para gravacdo ndo for indicado, o arquivo LOG.TXT sera gravado no diretério onde o
programa encontra-se instalado.

Na a opcéo de filtro por departamento é permitido o uso de “coringa”.

Assim uma especificacdo “com*” trara 0s eventuais registros correspondentes aos usuarios cadastrados
como pertencentes aos departamentos Contabilidade, Contas a receber e Contas a pagar.

Programa WinPopRecve

Este programa deve ser executado nas maquinas em rede, selecionadas para receber
mensagens de aviso, e deve ser colocado na pasta Iniciar (Startup).
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O programa roda em background e néo afeta qualquer aplicativo.

Quando ocorrer 0 evento em que essa condi¢do é prevista, a mensagem parametrizada no programa de
Registro, aparecerd, piscante, em letras vermelhas na maquina especificada.

Utilitérios
Programa TestePlacaNS02

Esse facilita a checagem das conexdes fisicas dos dispositivos de acesso, sensores magnéticos,
dispositivos de alarme e termostatos.

Escolha a porta COM onde a placa de interface NS02 encontra-se instalada e clique no botéo Iniciar.

Na parte superior estdo os sinais indicativos da posi¢cdo dos respectivos relés que comandam o0s
dispositivos de acesso e/ou de alarme.

No espacgo em branco séo registrados os cédigos recebidos e enviados pelo programa.

Relés

o X X X X X X |
[@ 2] 3] 4] 5] 8] 7] 8]  poracom
m Iriciar

Switches
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Requisitos do Sistema

O sistema Acesso Biométrico Seguro requer um computador de classe Pentium ou Celeron com um
minimo de 128 mb de memdria, e 90 mb de area em disco.

Para conexao do sensor € necessdaria uma porta USB.

Uma porta de comunicac¢ao é requerida para utiliza¢éo da placa de interface.

O sistema é habilitado para as versdes de Windows 98, ME, SE, 2000, 2003 e XP.
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